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Programme du jour

L'utilisation secondaire
aujourd’hui

Accords bilatéraux

Exigences SPE et position
belge

Les exigences de base + ce qui reste
ouvert

Ce qu’apporte I'EHDS

Cadre juridique + technique

Eléments de base SPE

quelles capacités sont nécessaires pour
une utilisation secondaire effective

Use cases dans le cadre de
I’'EHDS

Scope du permis défini d’avance &
modifications

Avancement de la HDA et
prochaines étapes

et appel a la communauté
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Le Secure Processing
Environment

permiss, instances et acteurs
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L’utilisation secondaire
aujourd’hui
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Spectre des cas d’utilisations

configuration simple

X —

& Ordinateur
tabulaires Excel portable
personnel
un nouvel outil —_—

configuration courante

a 2@

compute

Données liees Python / R T o e

dynamique de recherche

une mise a jour des

7 —— ~
données un nouveau colléegue
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configuration avancée

N

données
d’'imagerie ou
génomiques

stockage

volumineux GPU / HPC

un nouveau jeu de
données




Un objectif commun, des risques différents

— de meilleurs soins grace a de meilleures
methodes

hopital chercheur

Finalité : reconstruction de la machoire inférieure

uniquement la région le scan complet

Protection des données Utilisabilité des données

crane : Steaphan Greene, CC BY-SA 3.0
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Controle et responsabilité dissociés

recevoir

-~ ::: N\
supprim@ @tocker
- DPIA DTA DPA
= f |
a [ impact assessment transfer agreement processing agreement

chercheur

controller
hopital
archive nalyser

O

partager
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Placer le cycle de vie dans un environnement controlé

analyser

P4 : 'Y
stocker @ @exporter
données plus riches —_— [D ''''''' ’[D —> uniquement des résultats

X 4

OO

recevoir supprimer

le méme cycle de vie, a I'intérieur d’'un périmeétre controlé
le data holder controle ce point de passage
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Plus de data holders, plus de complexité

évaluer le risque de ré-identification

holder B

holder A

le risque doit étre évalué sur I'ensemble combiné —

quelqu’un doit pouvoir accéder aux deux ensembles de données

parvenir a un accord

chaque data holder
a son propre

comité
d’éthique

revue par le
DPO

chercheur

validation de la
direction
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Chapitre 1 : points clés

responsabilité et controle sont
dissociés

\_

~

le papier décrit les contrdles, il ne les transfere pas

/

/a N

plus de data holders, plus de
complexité

le risque réside dans la combinaison, et chaque data
holder a sa propre procédure

\_ /
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Ce qu’apporte I'EHDS

une deuxieme voie et un trajet utilisateur structuré
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L'EHDS ajoute une voie

L]
Aujourd’hui — accords bilatéraux Futur - la voie EHDS
; - .. Responsable pour la demande, le permis, la
Responsable pour toutes les étapes Fournit les donnees préparation, la transparénce, ’
> ~—
e —
= 5 —@ 40 @—@
°
data holder Health Data Access SPE ~ environnement ... pho,r
data holder chercheur Body controlé
[ confiance : directe J [ confiance : construite a partir du cadre EHDS ]

Art. 60 - Art. 68 - Art. 73 - Régl. (UE) 2025/327
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Vue d’ensemble

Voie 1 — bilatérale (maintenue) Voie 2 — EHDS (supplémentaire)

Health Data Access Body

data holders chercheurs data holders chercheurs
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Ce que I'EHDS offre, et ce qu’il exige

offre exige

4 Y4 N N )

= & Y & = © @)

détails déclarés a .
les finalités sont fixées I'avance d%%“iifég?a passent
~ |e permis par un amendement

N7 N N\ /

© %2 i al = AN e

autorisé

une seule demande, pas les modifications

z a ’ \ . q o N
Elargit I'accés aux données une base juridique plusieurs

Intérét public politiques & réglementation statistiques éducation & enseignement recherche scientifique amélioration des soins

™ 5 = <J: 5

interdit décisions préjudiciables aux discrimination : emploi,
personnes assurance, crédit

contraire aux dispositions

publicité & marketing produits nocifs éthiques

Uniquement pour les organismes du
secteur public et les institutions, organes
et organismes de I’'Union ‘ ‘

]
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Art. 53 - Art. 54 - Régl. (UE) 2025/327




Perspective du health data user

Data
preparation

Finalisation

Y3




Délais

Données
Demande Données livrées Permis
introduite Permis livrees a dans le expiré
T delivre I'HDAB SPE
Y v \ 4 v

Data access

Art. 60, 61, 68, 72 - Régl. (UE) 2025/327
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Chapitre 2 : points clés

une nouvelle facon

d’accéder aux
donnees de sante

Les accors bilatéraux restent ;
I'EHDS ajoute une nouvelle

légale

voie sur une nouvelle base

Responsabilité de

la préparation
pour I’'HDAB

du data holder vers 'HDAB

\_

~

/

la confiance

devient
structurelle

Grace a (2) et au SPE
comme composant
technique obligatoire

\_

~

/
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Des délais fixes et
prévisibles

Maximum huit mois,
quatorze en cas de
prolongation

~
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Use cases dans le cadre de
I'EHDS

Scope du permis défini a I'avance & modifications

Health Data Agency




Les modifications de scope repassent par le permis

le scope déclaré Secondary use

i \ Python / R données tabulaires m

data permis

-

a

le permis fait I'objet d'un
amendement (

O amendement }
?

un nouvel outil un nouvel utilisateur

Art. 68(13) - Régl. (UE) 2025/327
&

@

]
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Use cases adaptés a I’'EHDS

o— O AR\
D_
= P, &=
D_
un scope clairement défini Données existantes Connexion a tous les data Projets multi-holders recherche transfrontaliére

holders

Art. 2(2)(e) - Art. 51 - Art. 53 - Art. 67(3) - Régl. (UE) 2025/327
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Chapitre 3 : points clés

Use case : déclaré a I'avance,

amendements en cas de
modification

- Demande auprés du HDAB

\_

Ajouter un outil, un jeu de données ou une personne

~

/

‘©

Use cases adaptés a I'EHDS

scope bien défini sur données existantes, multi-
holders, transfrontalier

\_

/
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Le secure processing
environment

instances, permis et acteurs
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Ce qu’est un SPE au sens de I'EHDS

trusted research environment secure data environment
( un projet

data safe haven

— [ Secure Processing Environment

-

un environnement - isolé par projet

-

l’'espace projet respecte-t-il

DGA Art. 2(20)
EHDS Art. 73
+ I’acte d'implémentation SPE

~

J
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//’espace projet respecte-t-il \

SPE conforme a I’'EHDS

- J




Un projet = une instance SPE

logiciel

SPE

ressources de calcul

: ( instance SPE 1 \
instance SPE 2 stockage

i

—
VA

utilisateurs

fonctionnalités d’importation

les instances sont isolées les unes des autres

XX
)

fonctionnalités d’exportation
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Le data permis est le plan directeur

logiciel

i , ressources de calcul
Permis de donnees

- qui peut accéder
stockage

- quelles données

. quels outils

. pour combien de temps utilisateurs

- Ce qui peut sortir

\_/_

fonctionnalités d’importation

fonctionnalités d’exportation

Art. 68(10) - Régl. (UE) 2025/327

Health Data Agency




Roles autour du SPE

Health data access body (HDAB)
approuve, délivre le permis, examine l'export

. 0 0

Health data holder . Health data user
fournit les données sources instance SPE effectue I'analyse

un data holder de données personnelles est
controller ou joint controller

Art. 2(2)(t)(i)

SPE operator
exploite I'environnement
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Quand un seul trusted data holder détient tout

Health data access body (HDAB)
approuve ou rejette uniquement

toutes les données chez un seul trusted data holder
— I'HDAB « transmet » la demande mais signe
toujours le permis

B 0 0

Trusted health data holder
évalue, fournit le SPE, examine I'export

) Health data user
instance SPE effectue I'analyse

Art. 72(1), (3), (5) - Art. 74(2)

SPE operator
exploite I'environnement
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Entrée controlée, sortie approuvée

outils

7 données tabulaires Python / R
Donnees
anonymisées/pseudonymisées

instance SPE

IN : contrélé sur base du permis,
code pouvant exfiltrer des données, controles
anti-malware, données cachées ...

Art. 73(2) - Régl. (UE) 2025/327

Health Data Agency

Données personnelles
ne sortent jamais

—

OUT : approbation explicite
par I’'HDAB ou le THDH




Chapitre 4 : points clés

un projet = une instance SPE

Dans des périmeétres logiquement isolés

\_ /

‘©

le permis comme modele

Le permis définit la configuration de
I'instance SPE

\_

~

/
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‘©

import & export controlés

~
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Exigences SPE et position
belge

Les principes de base + |‘acte d'implémentation a venir
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Ce que le reglement définit déja, et ce qu’il ne définit pas

4 )

logs d'acceés conservés = 1 an tout le reste
g J L - :

Art. 73(1)(e) - la mise a disposition des outils
4 ) ) _ .
- la rigueur des points de contréle
lecture, copie, modification
non autorisées : minimisées . . - le volume de logging
= 'g implementing

N y, =0 R act

Art. 73(1)(b) - la collaboration sécurisée entre chercheurs

logs Python / R
- ~N % - l'audit des operators
uniquement les personnes nommées
dans le permis ? ) ouvert, a définir
- J
Art. 73(1)(a),(d)
4 )

audité régulierement,
y compris par des tiers

Art. 73(3)

Art. 73(1), (3), (5) - Régl. (UE) 2025/327
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Calendrier de I'acte d’'implémentation (provisoire)

document de contexte feedback des Etats membres traitement du feedback adoption

mai 2026 d’ici le 26 mars 2027

consultation publique

non-paper (= projet) nov. 2026 vote

. prévu début 2027
Jjuin 2026

Art. 73(5) — d’ici le 26 mars 2027

Health Data Agency




Le spectre des SPE et son cout

colt par SPE

. exploitation

implémentation

Développement/acquisition

{2

configuration simple configuration avancée
une instance isolée, p.e. sans fonctionnalité d’import import possible, étendu avec des services externes sécurisés

tout le spectre doit pouvoir étre conforme pour étre opérationnellement faisable et efficace

C Position belge sur le non-paper IA Art. 73, juillet 2026 )

Health Data Agency




Adapter les controles au risque réel

import & export d’outils / de le profil de risque propre a

niveau d’isolation services externes sensibilité des données

données I'opérateur
( un cadre clair pour I'évaluation du risque )
faible élevé faible élevé faible élevé
mesures de controle logging auditing
C Position belge sur le non-paper IA Art. 73, juillet 2026 )
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Spécifications SPE attendues

isolation réseau de l'instance

importation d’outils & de données pendant
la durée de validité du permis ?

= &A

0) Review des output (automatisée)
tooling & mécanismes d’autorisation
spécifique au collaboration logs
domaine
?
Review des import (automatisée)
? ? ?
procédures opérationnelles audit interne et/ou externe infrastructure souveraine

Health Data Agency




Le défi est aussi organisationnel

ﬂ SPE operator \

QMs ITSM ISMS

quality service information security

© !

- /

O * O

Un audit : I'opérateur avec une solution SPE EHDS conforme
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Chapitre 5 : points clés

/0 N

I'acte d'implémentation n’a
pas encore ete vote

Il fixera la plupart des exigences
fonctionnelles des SPE

Position BE : conformité

non définie par la capacité
de recherche

Les environnements fermés et plus légers

\_ /

doivent aussi pouvoir étre conformes

Health Data Agency

/e N

Position BE : proportionner
les controles au niveau de
risque




Eléments de base d’un SPE

quelles capacités sont nécessaires pour une utilisation secondaire
effective
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A quoi ressemble la recherche avancée moderne

+ Assistance IA % R
= (LLMs) Modéles ML
— , (@)
= les données ) chercheur ECI::_I:]E Cluster HPC
(25 cottaboration QD données dans d'autres

Health Data Agency




Un modele conceptuel pour les capacités avancées

e
\
[ I
: |
1
! + 1 | secure
L e . LLM local .
: outils spécifiques au domaine E] : services
1
1
1
. @R uf |
1
in : Python / R imagerie résultats :
1
| HPC 1
I ﬁ]; encapsulé | 1. HPC
1 compute & stockage "
1
1
! — I
| -
i = = i
: compute stockage 1
1 Noeud de fédération !
1 CD chez le data holder :
out : données & personnes |
1
| 1| 2. (SPE)
: I% E& 1 | federation
1
1 ,
données . |
3 llaborat
: = B ECD autre instance SPE I
1 ~ SPE federation :
! |
'\ I
N e e e o o o e e e o e o e e o e e e o e o e o e e e o o e e o o e o e o e o e e o o - — - /

périmétre de sécurité
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Eléments de base supplémentaires pour l'utilisation
secondaire

1 - exploration des données 2 - transfert des données efficace
recevoir £ £ £
explorer supprime stocker

@ @ connexion au data holder (push/pull ?)
De Flux de-identification optimisé
archiver analyser

\ 8 @ & ¥
partager [D [D

vérifier si un jeu de données répond a votre question,
avant d’introduire une demande

cf. microdata.no

Health Data Agency




Un effort de tout I'écosysteme

[ data holders ]

SPE operators

. . e N 7 R
[ fournisseurs d’infrastructure j [
data transfer data exploration
g VAN J
e N 7 R
HPC (SPE) federation
N\ AN WV,
[ fournisseurs de technologie j [ data users

public & privé

2029

et au-dela

Health Data Agency
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Chapitre 6 : points clés

‘©

\_

~

Quatre éléments de base SPE pour
une utilisation secondaire effective

Data transfer, data exploration, HPC, (SPE) federation

/

Un exercice collectif

Data holders, SPE operators, data users, fournisseurs
de technologie et d’infrastructure

\_ /

Health Data Agency
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Avancement de la HDA et
prochaines étapes

et appel a la communauté
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20 26 ( Objectif stratégique : atteindre & maintenir une capacité SPE optimale en Belgique )

une solution SPE EHDS-compliant

analyse consultation du marché
Les SPE sous I'EHDS ? Derniére étape : évaluation pratique du point
réglement - TEHDAS2 D7.4 - technologie de vue de l'utilisateur et de |'operator

principes de conception alignement fédéral
Technologique et gouvernance
interactif - portable - personnalisable

evolutif - extensible - open-source HDA, FOD VVVL/SPF SP, Sciensano, RIZIV/INAMI,
FAGG/AFMPS, IMA/AIM, BCR

de « ce que le reglement exige » a « ce que nous souhaitons opérationnellement »
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https://www.publicprocurement.be/publication-workspaces/ed544027-08fa-47a3-bd43-aeddfa066f3a/general

Le travail a venir

fin 2026

voie fédérale a suivre
+ préférences fonctionnelles

2027

Relance des groupes de travail

La HDA souhaite développer un SPE support kit ...

-

... pour les opérateurs

procédures - audit framework - composants
réutilisables

~

-

-

... pour les data holders

mécanismes de data transfer - guide d’architecture

~

J

Health Data Agency

fin 2027

- le SPE support kit
- SPE proof of concept

-

... pour les data users

matériel de formation




Appel a la communauteé

Les domaines ol nous avons besoin d’expertise
Formulaire de

feedback -
. o A -

Transfert de données Exploration des données

D) E@

(SPE) federation governance, logging & audit

Lol

HPC

=

input/output control




Merci

contact: spe@hda.fgov.be
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